A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

Leistungsbeschreibung fiir das Produkt A1 Business Device
Security (BDS)

Diese Leistungsbeschreibung gilt ab 2. April 2024.

Al Telekom Austria (A1) erbringt im Rahmen Ihrer technischen und betrieblichen Méglichkeiten das
Produkt ,A1l Business Device Security" (BDS) nach den Allgemeinen Geschaftsbedingungen von Al
fur Cloud und Software Solutions in der jeweils glltigen Fassung. Sofern Al bei der
Leistungserbringung die personenbezogenen Daten des Kunden verarbeiten, gelten die
Allgemeinen Geschéftsbedingungen fiir die Auftragsverarbeitung. Die Dokumente finden sich unter
www.Al.net/agb oder auf Wunsch bei Al.

Diese Leistungsbeschreibung gilt flir Unternehmen im Sinne von § 1 Konsumenten-
schutzgesetz idgF.

1. Allgemeine Bestimmungen

Dies ist eine rechtliche Vereinbarung zwischen dem Kunden als Lizenznehmer und Al als
Lizenzgeber.

Al Business Device Security wird in Zusammenarbeit mit Norton™ (einer Marke von Gen Digital
Inc., kurz Gen) zur Verfligung gestellt.

Die Nutzung von Al Business Device Security unterliegt den Bedingungen der EULA von Gen
hinsichtlich Nutzungsrechte, Sicherheit und Datenschutz:
https://www.nortonlifelock.com/us/en/legal/license-services-agreement/?country=de&lang=de

Abonnementbeschreibungen

BDS tragt durch leistungsstarken, mehrschichtigen Schutz fiir die Gerate des Kunden und ihrer
Online-Privatsphare zur Abwehr von Cyberbedrohungen bei - alles in einer einzigen Lésung.
Zusatzlich wird mit Dark Web Monitoring das Darknet nach persénlichen Informationen durchsucht
und der Kunde wird bei verdachtigen Funden benachrichtigt. Bei Verbindungen tiber WLAN tragt die
hochgradig sichere Verschlisselung von Secure VPN zum Schutz der Online-Privatsphare bei.

Produktauspragungen

Die unterschiedlichen Produktauspragungen unterscheiden sich lediglich in der Anzahl an
Endgerétenl, sogenannten Devices.

= Al Business Device Security 3 enthalt 3 Endgerdte, wobei ein Gerat ein PC, Mac, Tablet
oder Smartphone sein kann.

= Al Business Device Security 5 enthalt 5 Endgerdte, wobei ein Gerat ein PC, Mac, Tablet
oder Smartphone sein kann.

= Al Business Device Security 10 enthalt 10 Endgerate, wobei ein Gerat ein PC, Mac,
Tablet oder Smartphone sein kann.

= Al Business Device Security 20 enthdlt 20 Endgerdte, wobei ein Gerat ein PC, Mac,
Tablet oder Smartphone sein kann.

Funktionsbeschreibungen

Geratesicherheit

Geratesicherheit bietet Echtzeitschutz vor Ransomware, Viren, Spyware, Malware und weiteren
Online-Bedrohungen fiir PC, Mac®, Smartphones oder Tablets. Die Sicherheitslésung Uberwacht

1 HarmonyOS von Huawei ist nicht kompatibel
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das Gerat auf unbefugten Online-Datenverkehr, hilft, diesen zu blockieren, und tragt damit zum
Schutz privater Informationen und Finanzdaten des Kunden bei.

e Bietet Schutz vor Cyberkriminellen, die versuchen, private Informationen und Finanzdaten zu
stehlen und die Kontrolle Gber das Gerat des Kunden zu Gbernehmen.

e Tragt zum Schutz vor Betrug personlicher Informationen bei, wahrend der Kunde im Internet
surft, Bankgeschafte erledigt, soziale Kontakte pflegt oder einkauft.

e Der Kunde surft entspannter im Internet, wahrend Al BDS seinen Beitrag dazu leistet, das Gerat
vor unsicheren Links, schadlichen Downloads und virenverseuchten Websites zu bewahren.

o Hilft, Viren abzublocken, die Dateien beschadigen und das Gerat funktionsunfahig machen
kénnen.

Hilft beim Erkennen und Deaktivieren von Anwendungen, die die Leistung und Stabilitat des Gerats
beeintrdchtigen.

Funktionen fiir PC

Umfangreiche Funktionen, die zum Schutz des Gerdts und der darauf gespeicherten Informationen
beitragen:

e Phishing-Schutz

e Intrusion Prevention

e Safe Search-Bewertung

e Safe Web-Warnmeldungen

o Hilft beim Identifizieren und Deaktivieren unerwiinschter und bdsartiger Anwendungen

Funktionen fiir Mac

Wichtige Funktionen, die zum Schutz des Gerats und der darauf gespeicherten Informationen
beitragen:

e Phishing-Schutz

e Intrusion Prevention

e Safe Search-Bewertung

e Safe Web-Warnmeldungen

o Hilft beim Identifizieren und Deaktivieren unerwiinschter und bdsartiger Anwendungen

Android-Funktionen

Wichtige Funktionen, die zum Schutz des Gerats und der darauf gespeicherten Informationen
beitragen:

e App-Berater

Webschutz

WLAN-Sicherheit

Antivirus: Erkennt unerwinschte und schadliche Apps und hilft diese zu entfernen

iOS-Funktionen

Wichtige Funktionen, die zum Schutz des Gerats und der darauf gespeicherten Informationen
beitragen:

e Geratesicherheit

e Webschutz

e WLAN-Sicherheit

Dark Web Monitoring (DWM)

Cyberkriminelle kdnnen im Darkweb (auch Darknet) anonym zusammenkommen, um illegal mit
personenbezogenen Daten zu handeln. Dark Web Monitoring durchsucht das Darknet und private
Foren kontinuierlich nach personenbezogenen Daten und benachrichtigt den Kunden bei
entsprechenden Funden.

e Es kdnnen unter anderem Gamertags, Benutzernamen, E-Mail-Adressen mit der Funktion "Dark
Web Monitoring " hinzugefiigt werden.



A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

e DWM durchsucht das Darknet nach personenbezogenen Daten und benachrichtigt den Kunden
Uber potenzielle Identitdtsbedrohungen, sodass entsprechende MaBnahmen ergriffen werden
kénnen.

Folgende Daten kdnnen die Kunden Uberwachen lassen:

e Flhrerscheinnnummer

e 5 Versicherungskonten oder -nummern
5 E-Mail-Adressen

5 Telefonnummern

10 Bankkontonummern
10 Kreditkartennummern
10 Gamertags
Geburtsname der Mutter

Die zur Erstellung des Kontos verwendete E-Mail-Adresse wird automatisch Gberwacht. Der Kunde
kann auf der Website oder in der mobilen App weitere Felder zur Uberwachung hinzufiigen.

Es werden Uber 120 verschiedene Datenpunkte im Darknet auf ein breites Spektrum
personenbezogener Daten (iberwacht. Dazu zdhlen Angaben zu Beschaftigung, Gesundheit und
Ausbildung. Falls festgestellt wird, dass eine Verbindung zwischen diesen Inhalten und den
personenbezogenen Daten besteht, die der Kunde Al mitgeteilt hat (siehe Aufzéhlung oben),
benachrichtigen wir den Kunden, wenn wir eine Verbindung feststellen. Da es sich bei diesen
120 Datenpunkte gréBtenteils nicht um Informationen handelt, die uns der Kunde bereitstellt,
kdnnen wir nicht sicherstellen, dass es sich tatsdchlich um die Daten des Kunden handelt die im
Darknet gefunden werden.

Beispiele aus den 120 Datenpunkten, nach denen wir das Darknet iiber die vom Kunden
bereitgestellten Informationen durchsuchen:
e Personenbezug - Geburtsdatum, Reisepassnummer

Benutzername und Passworter - fiir beliebte Social-Media-, E-Mail- und Office-Anwendungen
Vorherige Arbeitgeber - Gehalt, Stellenbezeichnung, Ort der Beschaftigung

Bildungshintergrund - besuchte Bildungseinrichtungen, Notendurchschnitt, Hauptfach,
Abschlussjahr

Online-Bedrohungsschutz

Modernste Online-Sicherheit, die dazu konzipiert ist, selbst neusten Cyberangriffen
zuvorzukommen und sie abzuwehren, bevor sie das Gerat erreichen - mit kontinuierlicher Online-
Bedrohungsuberwachung rund um den Globus. Updates werden automatisch installiert, sodass das
Gerat immer auf dem neuesten Stand ist.

Die Schutztechnologie von Norton™ umfasst mehrere Ebenen von Abwehrtechnologie zu
Absicherung der Gerate gegen Viren, Malware, Spyware und Ransomware. Modernste
Sicherheitstechnologien helfen, private Informationen und Finanzdaten zu schitzen, wenn der
Kunde online geht.

Passwort Manager

Der Passwort Manager stellt Tools bereit, mit denen der Kunde Passwdrter generieren sowie
Passworter, Kreditkarteninformationen und Online-Zugangsdaten speichern und verwalten kann -
abgesichert und gut geschiitzt im privaten, verschliisselten Cloud-Speicher.

Mit einem Masterpasswort, welches bei der ersten Nutzung erstellt wird, kdnnen die gespeicherten
Passworter, Benutzernamen und andere Profilinformationen auf Mac®, PC oder Mobilgeraten des
Kunden eingesehen werden. Dieses Masterpasswort wird verschlisselt gespeichert und kann weder
vom Subunternehmen Gen Digital Inc. noch von Al eingesehen werden.

= Hinweis: Das Masterpasswort kann nicht zurlickgesetzt werden. Es wird deshalb empfohlen die
Funktion "Speicherzugriff wiederherstellen" zu aktivieren. Eine genaue Anleitung hierzu findet
sich unter https://support.norton.com/sp/de/de/home/current/solutions/v20230908141311611

Der Passwort Manager speichert Adressen und andere Informationen, die zum Ausfillen von
Online-Formularen wichtig sind und fillt diese automatisch aus, um dem Kunden eine schnelle
Abwicklung von Online-Kaufen zu ermdglichen.


https://support.norton.com/sp/de/de/home/current/solutions/v20230908141311611
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Secure VPN

Secure VPN ist ein Datenschutz-VPN zum anonymen und verschllisselten Surfen im Internet.
Secure VPN codiert nach Aktivierung am jeweiligen Gerat den dartiber laufenden Datenverkehr im
Internet durch Kapselung und Verschlisselung der einzelnen Datenpakete. Dadurch kann der
Datenverkehr durch keine Dritten ausgelesen werden. Dariber hinaus andert Secure VPN nach
Aktivierung die IP-Adresse des Kunden, sodass der Standort des Kunden nicht festgestellt werden
kann.

Secure VPN schitzt den Datenverkehr nur nach Aktivierung in der mobilen App. Secure VPN
schiitzt ab diesem Moment auch nur das Gerat, auf dem die Nutzung Uber App aktiviert wurde.

Secure VPN bietet keine Mdglichkeit einen virtuellen Standort auBerhalb des Landes, in dem man
sich befindet einzustellen. Bei Aktivierung wird automatisch der virtuelle Standort auf eine IP-
Adresse eingestellt, da die Umgehung von Geosperren ist unzuldssig ist.

Safe Cam?

SafeCam informiert den Kunden Uber Zugriffsversuche auf die Webcam, damit geholfen werden
kann, diese zu blockieren.

o Uberwacht Apps, die versuchen, auf die Webcam zuzugreifen, und hilft, unbekannte
Anwendungen zu blockieren

e Benachrichtigt den Kunden, sobald eine Software oder ein anderer Nutzer versucht, auf die
Webcam zuzugreifen

e Lasst den Kunden entscheiden, welche Programme auf die Webcam zugreifen kénnen, und gibt
die Moglichkeit, unbefugte Zugriffe entweder zuzulassen oder zu blockieren.

AntiTrack3

AntiTrack maskiert die Online-Identitat des Kunden ohne Einfluss auf das Surfen im Internet, um
Tracking Techniken wie den digitalen Fingeprint auszuweichen. Dadurch wird héhere Privatsphare
erreicht und es wird Werbern erschwert Anzeigen zu pushen.

2. Technische Voraussetzungen

Um A1l Business Device Security nutzen zu kénnen, benétigt der Kunde eine aufrechte
Internetverbindung. Ein Al Internet-, Mobilfunk-, oder Cube Internet-Vertrag ist keine
Voraussetzung fir die Nutzung des Paketes. AuBerdem bendtigt der Kunde ein Endgerat mit den
Betriebssystemen Windows, MacOS, iOS oder Android in einer aktuellen Software-Version, um die
Apps installieren zu kdnnen. Die genauen technischen Voraussetzungen in Bezug auf
Systemanforderungen kdnnen auf Al.net eingesehen werden.

3. Nutzungsrechte

Auf Grundlage dieser Leistungsbeschreibung wird dem Kunden ein nicht ausschlieBliches Recht zur
Nutzung von Al Business Device Security wahrend aufrechter Vertragsbeziehung eingeraumt.

4. Anderung oder Beendigung von Funktionen sowie dieser
Leistungsbeschreibung

2 Nur auf PCs verfiigbar
3 AntiTrack ist nur verfuigbar unter iOS ab Version 15.2, Mac OS X ab Version 11.0, Android und Windows 10/11
(ausgenommen Windows im S-Modus und Windows auf PCs mit ARM-Prozessoren).
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Modifikation des Produkts Al Business Device Security

Die Funktionen des Produkts , Al Business Device Security"™ entwickeln sich fort und kénnen sich
daher inhaltlich, technisch, optisch oder in sonstiger Weise verandern. Auch wdhrend eines
aufrechten Vertrages ist Al berechtigt die angebotenen Leistungsspezifikationen zu @ndern. Al ist
berechtigt einzelne oder mehrere Funktionen zu erweitern, zu andern oder zu entfernen. Sollten
dadurch AnpassungsmaBnahmen in der Betriebsumgebung notwendig werden, so sind diese auf
eigene Kosten vom Kunden zu tragen. Funktionen kdnnen zeitweilig oder auf Dauer aus
sicherheitsrelevanten, technischen, wirtschaftlichen, rechtlichen oder regulatorischen Griinden
abgeschaltet werden.

Al ist berechtigt, diese Leistungsbeschreibung unter Einhaltung einer angemessenen Frist zu
andern, Uber diese Anderung wird der Kunde in geeigneter Art und Weise verstandigt. Sofern die
Anderung nicht ausschlieBlich begiinstigend ist, kann der Kunde Al Business Device Security mit
sofortiger Wirkung kiindigen, ohne dass dies mit zusatzlichen Kosten verbunden ware. Weitere
Rechte kénnen daraus jedoch nicht abgeleitet werden.

Beendigung der Vereinbarung

Das Produkt ,, Al Businsess Device Security™ kann unter Einhaltung einer 1-monatigen
Kiandigungsfrist beendet werden.

Sollte eine Mindestvertragsdauer vereinbart werden, so kann der Kunde den Vertrag erst mit
Ablauf dieser unter Einhaltung einer 1-monatigen Kiindigungsfrist ordentlich kindigen.

5. Verfiigbarkeit

Die Verfligbarkeit von Al Business Device Security betragt im Jahresmittel 99%. Ausgenommen
sind davon jene Zeiten, in denen das Service aus technischen oder sonstigen Griinden, die nicht im
Einflussbereich von Al liegen (hdhere Gewalt, Verschulden Dritter etc.), nicht verfligbar ist. Zeiten
geplanter oder notwendiger Wartungsarbeiten, die zu Ausfallzeiten flihren und vorher als
Wartungsfenster kommuniziert wurden, gelten nicht als Beeintrachtigung der Verfligbarkeit. Al ist
jederzeit nach entsprechender Vorankiindigung berechtigt, Wartungsfenster im erforderlichen
AusmaB durchzufihren. Werden Dienstleistungen ohne gesondertes Entgelt bereitgestellt, so ist Al
berechtigt, diese fristlos und ohne Vorankiindigung wiedereinzustellen. Dadurch kann kein
Minderungs-, Erstattungs- oder Schadensersatzanspruch begriindet werden. Im Falle einer
grundlegenden Anderung der rechtlichen oder technischen Standards im Internet ist Al berechtigt,
Al Business Device Security nach vorheriger schriftlicher Ankiindigung einzustellen.

6. Entstoérung

Anfragen und Anliegen von Kunden nimmt A1l Mo-Fr von 07:00 bis 22:00 Uhr (Feiertage
ausgenommen) telefonisch Gber die Al Serviceline (0800 664 100) entgegen. Diese Service
Anfragen sind kostenlos. Al ist bemiiht die Dienstleistung so schnell wie méglich wieder fehlerfrei
zur Verfligung zu stellen, falls es aufgrund von Reparatur, Wartung oder Verbesserungs-
maBnahmen zu Unterbrechungen kommt.

7. Entstorungsfrist

Stérungsmeldungen, die bei Al eingehen und die technische Funktion des Produktes betreffen,
werden innerhalb einer angemessenen Frist behoben.
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8. Pflichten des Kunden

Diese Vereinbarung gewahrt dem Kunden das personliche, nicht exklusive und nicht Gbertragbare
Recht (Werknutzungsbewilligung), das Produkt zu nutzen. Alle dariberhinausgehenden
Nutzungsrechte liegen bei A1 bzw. bei deren Masterlizenzgebern Gen Inc. und werden
ausdriicklich vorbehalten, insbesondere allfallige Eigentums- und Urheberrechte sowie sonstige
Immaterialglterrechte.

Zugangsdaten und Passwoérter sind geheim zu halten und der Kunde haftet fur die unbefugte oder
missbrauchliche Nutzung der Zugangsdaten, sofern er diese zu vertreten hat. Darliber hinaus
obliegt es der Verantwortung des Kunden sich das Masterpasswort fiir den Zugriff auf den Passwort
Manager zu merken (siehe Hinweis zum Passwort Manager). Besteht Verdacht auf Missbrauch der
Zugangsdaten ist der Kunde verpflichtet Al darliber zu informieren. Die Geltendmachung von
Anspruchen gegen Al und den Subunternehmen Gen wird in diesem Zusammenhang ausdricklich
ausgeschlossen. Marken von Al und jene des Subunternehmens Gen Digital Inc. dirfen nicht fir
eigene Zwecke verwendet werden.

Der Kunde ist verpflichtet im Rahmen der vertraglichen Leistungspflicht Al kostenfrei und in
angemessenem Umfang zu unterstitzen. Der Kunde wird in diesem Zusammenhang insbesondere:
e bei Fehlermeldungen die aufgetretenen Symptome detailliert beobachten und A1, oder den
beauftragten Subunternehmern den Fehler unter Angabe von zweckdienlichen
Informationen zur Kenntnis bringen.
e im Umfang seiner Mdglichkeiten und nach besten Kraften Al oder den beauftragten
Subunternehmer bei der Suche nach Fehlern unterstitzen.

9. Haftung des Kunden

Der Kunde haftet fir die Vollstandigkeit und die Richtigkeit seiner Angaben. Wenn er durch
missbrauchliche Nutzung der gegenstidndlichen Losung Inhalte- oder Schutzrechte der
A1, des Subunternehmen Gen oder sonstiger Dritter verletzt, wird er hinsichtlich
allfalliger daraus entstehender Anspriiche Dritter, A1l schad- und klaglos halten. Der
Kunde haftet fir samtliche Nachteile, die durch missbrauchlich Verwendung von Zugangsdaten bei
Al und des Subunternehmens Avast entstehen und halt Al diesbezlglich schad- und klaglos.

Gewadhrleistung/Haftung Al

Die zur Verfiigung gestellten Produktauspragungen entsprechen dem verfligbaren Stand der
Technik bei der Bekéampfung von Datendiebstahl und dem Schutz von persénlichen Daten bzw.
Accounts im Internet. Dennoch ist es weder mdglich, Uber ein Identitats-Monitoring Tool alle
unerlaubt veréffentlichten Daten im World Wide Web zu tUberwachen, noch durch einen
Passwortmanager bzw. einem Datenschutz-VPN jegliche Form von Internet-Kriminalitat zu
unterbinden.

Die Al leistet — auBer bei Mangeln im Sinne des Gewahrleistungsrechtes - keine Gewahr und haftet
- auBer bei Vorsatz oder grober Fahrlassigkeit - dem Kunden gegeniber nicht fir Schaden, die
durch Datendiebstédhle oder andere Formen von Internet-Kriminalitat auftreten kénnen. Weiters
Ubernimmt Al - auBer bei Vorsatz oder grober Fahrlassigkeit - keine Haftung noch leistet sie -
auBer bei Mangeln im Sinne des Gewahrleistungsrechtes - Gewahr dafir, dass Darkweb-Monitoring
Produkte in der Lage sind, séamtliche Datendiebstdhle zu entdecken.

Der Kunde tragt die Verantwortung fir eine ausreichende Datensicherung sowie die Setzung von
SchutzmaBnahmen gegeniber unberechtigtem Zugang. Dies gilt auch fliir den unberechtigten
Zugang Uber Telekommunikationsmittel.



